POLITIKA PRIVATNOSTI
SoftNET d.o.0. Sarajevo
1. Uvod

SoftNET d.o.o., Fra Andela Zvizdovi¢a 1, 71000 Sarajevo (u daljem tekstu: SoftNET) pruza
usluge iz oblasti informacionih tehnologija, ukljucujuéi, ali ne ograni¢avaju¢i se na hosting
usluge, cloud rjesenja, IT infrastrukturu, sistemsku podrSku, mrezne i softverske usluge.

Zastita licnih podataka i privatnosti korisnika predstavlja sastavni dio poslovanja SoftNET-a.
Li¢ne podatke obradujemo u skladu sa vaze¢im propisima u Bosni i Hercegovini, regulatornim
obavezama, ukljucujuci propise Regulatorne agencije za komunikacije (RAK), te najboljim
praksama u oblasti informacione sigurnosti.

Ovom Politikom privatnosti (u daljem tekstu: Politika) SoftNET pruza jasne informacije o
nacinu prikupljanja, obrade, ¢uvanja i zastite licnih podataka korisnika svojih usluga.

2. Podrudje primjene

Ova Politika se primjenjuje na sve licne podatke koje SoftNET prikuplja, koristi ili na drugi
nacin obraduje u okviru pruzanja svojih usluga, ukljucujucéi:

o usluge internet pristupa i prijenosa podataka

o [P telefoniju i druge elektronske komunikacione usluge

e web 1 e-mail hosting usluge

e cloud usluge (IaaS, PaaS, SaaS)

e zakup servera i mreZne infrastrukture

e IT podrsku 1 odrZzavanje sistema

o softverska i mreZna rjeSenja

Li¢ni podatak je svaki podatak koji se odnosi na identifikovano ili identifikabilno fizicko lice
(npr. ime 1 prezime, e-mail adresa, IP adresa, korisnicki podaci, tehnicki zapisi).

SoftNET u pravilu djeluje kao kontrolor li¢nih podataka, a u odredenim sluc¢ajevima (posebno
kod hosting i cloud usluga) i kao izvrSilac obrade, u ime i za racun klijenta, u skladu sa
vaze¢im propisima o zastiti licnih podataka.

3. Pravni osnov obrade li¢nih podataka

SoftNET d.o.o. Sarajevo obraduje licne podatke korisnika na osnovu sljedec¢ih pravnih osnova,
u skladu sa Zakonom o zastiti liénih podataka Bosne 1 Hercegovine i1 drugim vaZe¢im
propisima:

a) IzvrSenje ugovora

Obrada li¢nih podataka neophodna je radi zakljucenja 1 izvrSenja ugovora o pruzanju usluga,
ukljucujuéi internet pristup, IP telefoniju, hosting, cloud i IT usluge, kao i pruzanje tehnicke i
korisnicke podrske.

b) Ispunjavanje zakonskih obaveza
SoftNET obraduje licne podatke radi ispunjavanja obaveza propisanih vaze¢im zakonima i
podzakonskim aktima, ukljucujuéi:



- Zakon o zastiti licnih podataka BiH

- Zakon o komunikacijama BiH

- propise i pravilnike Regulatorne agencije za komunikacije (RAK)
- propise iz oblasti raCunovodstva, poreza i finansijskog poslovanja

¢) Legitiman interes

Obrada li¢nih podataka moze se vrSiti kada je to neophodno radi zastite legitimnih interesa
SoftNET-a, kao §to su sigurnost mreZe i sistema, sprjecavanje zloupotreba, osiguranje kvaliteta
usluga i vodenje tehnickih evidencija, pod uslovom da takvi interesi ne nadjacavaju prava i
slobode nosilaca licnih podataka.

d) Saglasnost

U odredenim slucajevima, SoftNET obraduje licne podatke na osnovu izriCite saglasnosti
nosioca podataka, naroCito u svrhe direktne komunikacije 1 informisanja, pri ¢emu nosilac
saglasnost moze povuci u svakom trenutku.

4. Nacela obrade licnih podataka

4.1 Povjerenje

SoftNET tezi potpunoj transparentnosti u obradi li¢nih podataka i poStivanju privatnosti

nosilaca podataka.

4.2 Zakonitost i najbolja praksa
Obrada li¢nih podataka vrsi se u skladu sa vaZe¢im zakonima 1 dobrim poslovnim praksama.

4.3 Ogranicenje svrhe
Li¢ni podaci se prikupljaju 1 obraduju samo za odredene i zakonite svrhe.

4.4 Smanjenje koli¢ine podataka
Prikupljamo samo one podatke koji su nuzni za ostvarenje odredene svrhe.

4.5 Pseudonimizacija i anonimizacija
Gdje god je moguce, podaci se obraduju u pseudonimiziranom ili anonimiziranom obliku.

4.6 Povjerljivost, integritet i dostupnost
Primjenjujemo odgovarajuce tehnicke 1 organizacione mjere zastite podataka.

4.7 Tacnost podataka
Podaci moraju biti ta¢ni 1 azurni.

4.8 Ograniceno vrijeme pohrane
Podaci se ¢uvaju samo onoliko dugo koliko je potrebno za svrhu obrade.

5. Kako prikupljamo li¢ne podatke
Li¢ne podatke prikupljamo na sljede¢e nacCine:

a) Direktno od korisnika



Prilikom zakljucenja ugovora, registracije hosting ili cloud usluga, otvaranja
korisni¢kog naloga ili slanja upita.

b) Tokom KorisStenja IT, hosting i cloud usluga
Automatski se prikupljaju tehnic¢ki podaci potrebni za funkcionisanje sistema (npr. IP
adresa, log zapisi, vrijeme pristupa, koriStenje resursa).

¢) Tokom komunikacije
Putem e-maila, telefona, tiketing sistema ili web obrasca.

6. Kaoje vrste li¢nih podataka prikupljamo

6.1 Ugovorni i identifikacioni podaci
e ime i prezime
naziv pravnog lica (ako je primjenjivo)
adresa, e-mail, telefon
podaci za fakturisanje i placanje

6.2 Tehnicki i operativni podaci
e [P adrese
e server log zapisi
e podaci o koristenju resursa (CPU, disk, saobraéaj)
e podaci o sigurnosnim incidentima

SoftNET ne pristupa sadrzaju korisnickih podataka pohranjenih na hosting ili cloud
sistemima, osim ako je to nuzno radi:
e tehniCke podrske
e otklanjanja gresaka
e sigurnosnih incidenata
1 iskljucivo uz odgovarajucu pravnu osnovu.

6.3 Podaci o komunikaciji
e e-mail prepiska
e zahtjevi za podrSku
e evidencija poziva (bez sadrZaja komunikacije, osim ako je snimanje izri¢ito
najavljeno)

7. Svrhe obrade li¢nih podataka
SoftNET koristi li¢ne podatke u sljedece svrhe:

7.1 Pruzanje hosting, cloud i IT usluga
e kreiranje i odrZavanje korisnickih naloga
e osiguranje dostupnosti i stabilnosti sistema
e tehnicka i korisnicka podrska
e naplata i fakturisanje usluga

7.2 Sigurnost sistema
e sprjeCavanje neovlastenog pristupa
e detekcija zloupotreba i napada
e sigurnosni backup 1 oporavak sistema



7.3 Zakonske obaveze
e postupanje po zahtjevima nadleznih organa
e Cuvanje podataka u skladu sa vaze¢im propisima

7.4 Direktna komunikacija i obavijesti
e obavijesti o statusu usluga
e planirana odrzavanja
e sigurnosna upozorenja

8. Cloud i hosting — posebna napomena

Kod pruzanja hosting i cloud usluga, SoftNET:

postupa kao izvrSilac obrade po nalogu korisnika
ne koristi podatke korisnika u vlastite svrhe

ne analizira sadrzaj korisni¢kih podataka
osigurava tehnicke i organizacione mjere zastite

Odgovornost za zakonitost sadrzaja i podataka koje korisnik pohranjuje snosi sam Kkorisnik.
9. Rok ¢uvanja li¢nih podataka

SoftNET d.o.o. Sarajevo Cuva licne podatke samo onoliko dugo koliko je to neophodno radi
ostvarivanja svrhe za koju su prikupljeni i obradeni, u skladu sa vaze¢im propisima Bosne 1
Hercegovine.
Rok ¢uvanja li¢nih podataka zavisi od vrste podataka 1 svrhe obrade, i moze ukljucivati:

e trajanje ugovornog odnosa sa korisnikom,

o period potreban za ispunjavanje zakonskih i regulatornih obaveza (ukljucujuéi propise

Regulatorne agencije za komunikacije — RAK),

e period potreban radi rjeSavanja eventualnih sporova, prigovora ili potrazivanja,

o rokove propisane racunovodstvenim, poreskim i drugim vaze¢im propisima.
Po isteku relevantnog roka cuvanja, li¢ni podaci se briSu, anonimizuju ili arhiviraju u skladu sa
vaze¢im zakonskim obavezama.

10. Saglasnost

Saglasnost za obradu li¢nih podataka daje se dobrovoljno, informisano i nedvosmisleno.
Korisnik ima pravo da u svakom trenutku povuce saglasnost, bez negativnih posljedica po
zakonitu obradu izvrSenu prije povlacenja.

11. Kolacic¢i (Cookies)

Web stranica softnet.ba koristi kolaci¢e u svrhu:
e pravilnog funkcionisanja stranice
e poboljSanja korisni¢kog iskustva

Detaljne informacije dostupne su u dokumentu Politika kolacica.

12. Zastita licnih podataka



SoftNET primjenjuje:
e tehniCke mjere (firewall, enkripcija, backup)
e organizacione mjere (kontrola pristupa, obuke zaposlenih)
e fizicke mjere zastite infrastrukture

11. Gdje se li¢ni podaci obraduju

Li¢ni podaci koje SoftNET d.o.o. Sarajevo prikuplja i obraduje, u pravilu se obraduju na
teritoriji Bosne 1 Hercegovine.

U zavisnosti od vrste usluge i tehnic¢kih potreba (ukljucujuéi internet pristup, IP telefoniju,
hosting, cloud i druge IT usluge), obrada li¢énih podataka moze se vrSiti i na infrastrukturi
smjeStenoj izvan Bosne i Hercegovine, ukljucuju¢i drzave ¢lanice Evropske unije.

SoftNET primjenjuje odgovarajuce tehnicke i1 organizacione mjere kako bi se osigurala
sigurnost, povjerljivost i integritet licnih podataka, bez obzira na lokaciju njihove obrade.

11a. Medunarodni prijenos li¢cnih podataka (treée zemlje)

SoftNET d.o.o. Sarajevo posluje kao medunarodni operater te, u okviru pruzanja svojih usluga
(uklju€ujuéi internet, IP telefoniju, hosting, cloud i IT usluge), moze do¢i do obrade ili prijenosa
liénih podataka izvan teritorije Bosne i Hercegovine, ukljucujuci drzave ¢lanice Evropske unije
1 druge tre¢e zemlje.

Medunarodni prijenos li€nih podataka vrSi se isklju¢ivo kada je to nuZzno radi pruzanja
ugovorenih usluga, tehnicke 1 korisnicke podrSke, odrzavanja i sigurnosti IT 1 cloud
infrastrukture, kao 1 ispunjavanja zakonskih 1 regulatornih obaveza.

SoftNET osigurava da se svaki medunarodni prijenos li¢nih podataka vr$i uz odgovarajuéi nivo
zastite, primjenom ugovornih, tehnickih i organizacionih mjera zastite, u skladu sa vaze¢im
propisima Bosne 1 Hercegovine i primjenjivim medunarodnim standardima zaStite podataka.

12. Prosljedivanje licnih podataka

SoftNET:
e ne prodaje licne podatke
e podatke dijeli samo sa pouzdanim partnerima (data centri, cloud provajderi),
iskljucivo radi izvrSenja usluge
e podatke prosljeduje nadleznim organima samo kada je to zakonski obavezno

13. Prava korisnika

Nosilac liénih podataka ima sljedeca prava u vezi sa obradom svojih li¢nih podataka:

e Pravo na pristup podacima
Nosilac licnih podataka ima pravo da od SoftNET-a zatrazZi potvrdu da li se njegovi li¢ni
podaci obraduju, kao i pravo na pristup tim podacima i informacijama u vezi sa
njihovom obradom.

e Pravo na ispravku
Nosilac li¢nih podataka ima pravo da od SoftNET-a zatrazi ispravku netacnih ili dopunu
nepotpunih licnih podataka koji se na njega odnose.



SoftNET ¢e, bez nepotrebnog odgadanja, izvrsiti ispravku ili dopunu podataka, ukoliko
se utvrdi da su podaci netacni, nepotpuni ili neazurni, osim u slucajevima kada je
drugacije propisano vaze¢im zakonima.

e Pravo na brisanje (,,pravo na zaborav*)
Nosilac li¢nih podataka ima pravo da zatrazi brisanje svojih li¢nih podataka, osim u
slucajevima kada je obrada neophodna radi ispunjavanja zakonskih obaveza ili
ostvarivanja legitimnih interesa SoftNET-a.

e Pravo na ogranicenje obrade
Nosilac liénih podataka ima pravo da zatrazi ograni¢enje obrade svojih li¢nih podataka
u slucajevima predvidenim vazeéim propisima.

e Pravo na prenosivost podataka
Nosilac licnih podataka ima pravo da dobije svoje li¢ne podatke koje je dostavio
SoftNET-u, u strukturiranom i1 masinski ¢itljivom formatu, kao 1 pravo da te podatke
prenese drugom kontroloru, kada je to primjenjivo.

e Pravo na prigovor i Zalbu
Nosilac licnih podataka ima pravo da u svakom trenutku podnese prigovor na obradu
svojih li¢nih podataka, ukoliko smatra da se obrada vrsi suprotno vaze¢im propisima o
zastiti licnih podataka ili ovoj Politici privatnosti.
SoftNET ¢e razmotriti svaki zaprimljeni prigovor i obavijestiti nosioca li¢nih podataka
o ishodu u razumnom roku, a najkasnije u rokovima propisanim vaze¢im zakonima.
PodnosSenje prigovora ne uti¢e na zakonitost obrade licnih podataka izvrSene prije
podnosenja prigovora.
Nosilac li¢nih podataka ima pravo da, ukoliko smatra da su mu prava povrijedena,
podnese prigovor Agenciji za zastitu licnih podataka Bosne i Hercegovine ili nadleznom
sudu.

14. Kontakt

Za sva pitanja u vezi sa zaStitom li¢nih podataka:
SoftNET d.o.0. Sarajevo

Fra Andela Zvizdovica 1, 71000 Sarajevo
Telefon: 033 551 360

E-mail: dpo@softnet.ba

www.softnet.ba

Ako korisnik smatra da su mu povrijedena prava, ima pravo obratiti se Agenciji za zastitu
liénih podataka BiH ili nadleznom sudu.
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